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Primeros pasos

La proteccion de su red corporativa con ESET NOD32 Antivirus es un proceso
directo cuya instalacion basica puede completarse en una sola tarde. Esta guia de
configuracion basica le mostrara los pasos a seguir para obtener el software de
seguridad de ESET, configurar el servidor y el Mirror, instalar el software en equipos
clientey personalizar las configuraciones alli instaladas. La guia fue disefiada para
acompanar el Manual de instalacién y la Guia para el usuario de ESET Remote
Administrator. Aseglrese de leer el Manual de instalacion y la Guia para el usuario
de ESET Remote Administrator en forma completa y consultarlos cada vez que
considere necesario durante el proceso de instalacion.

Componentes del software

El producto de seguridad de ESET cuenta con tres partes distintas: el software

ESET NOD32 Antivirus 4 Business Edition en si mismo, que existe tanto en el equipo
servidor como en los equipos cliente, mas la consola de administracién remota ESET
Remote Administrator Console (ERAC) y el servidor de administracién remota ESET
Remote Administrator Server (ERAS). La consola de administracion remota debe
instalarse en el equipo o los equipos que se usaran para gestionar la red. El servidor
de administracion remota debe instalarse en el servidor de la red. Con frecuencia,
cuando las instalaciones se llevan a cabo en pequenas empresas, el equipo servidor
es el mismo que se usara para gestionar la red.

Seccion 1: Adquisicion y descarga del
software

El primer paso para proteger su red es obtener los tres componentes del software de
ESET mencionados arriba. Si todavia no adquirié ninglin producto de seguridad de
ESET, visite la pagina que figura a continuacién:

http://www.eset-la.com/purchase/index.php

Esta guia fue creada para los usuarios que instalan ESET NOD32 Antivirus. A pesar de
que ESET Smart Security puede usarse en un entorno de red, es posible que el firewall
personal de ESET, que previene las interacciones no deseadas con equipos remotos,
le impida gestionar la red adecuadamente. Para obtener mas informacién sobre
ESET Smart Security en su red, incluyendo instrucciones para realizar instalaciones
impulsadas seguras, consulte los vinculos para Conectarse a la Knowledgebase que
aparecen a la derecha.

Seleccione ESET NOD32 Antivirus 4 y haga clic en la pestana Business. Cuando
adquiere el producto en caja, puede elegir el paquete para 5,10, 15 0 mas usuarios.
Todas las compras de ESET NOD32 Antivirus 4 Business Edition incluyen la consola
ESET Remote Administrator Consoley el servidor ESET Remote Administrator
Server.

Cuando haya adquirido su producto de seguridad de ESET, recibird un correo
electrénico oficial de ESET con el nombre de usuarioy la contrasefia en el cuerpo del
correoy el archivo de licencia adjunto.

1.1 Nombre de usuario y contrasena

El nombre de usuarioy la contrasena difieren un poco de los nombres de usuario

y contrasenas a los que seguramente esta acostumbrado. No se trata de claves
configuradas por el usuario para proteger su propia informacién. En cambio, son
claves de autenticacién que le permiten a su equipo interactuar con los servidores
de ESET, habilitando al usuario a descargar el producto de seguridad de ESET y luego
autenticarlo para actualizar la base de datos de firmas de virus, lo que protegera la
red de amenazas emergentes. No le sera posible modificar el nombre de usuarioy la
contrasena.

1.2 Archivo de licencia

El archivo de licencia (el archivo adjunto denominado nod32.lic) es un archivo que
ESET Remote Administrator necesita para gestionar la red conformada por los
equipos cliente protegidos. Contiene la autenticacién para una cantidad especifica
de terminales (equipos protegidos) segln el paquete que haya adquirido, y le indica a
ESET Remote Administrator que usted esta autorizado a proteger dicha cantidad de
maquinasy gestionarlas. Guarde el archivo de licencia en el escritorio del equipo.

1.3 Descarga del software

Visite el vinculo al centro de descargas de ESET que se muestra abajo para obtener los
tres componentes:

ESET NOD32 Antivirus, ESET Remote Administrator
Server y ESET Remote Administrator Console son los
tres soportes que sostienen el sistema de defensa
contra malware: el software antivirus en si, el servidor
que lo impulsa a los equipos cliente y la consola

de administracion que se usara para monitorear el
sistema.

.empo estimado: 30 minutos

Knowledgebase

Ingrese a ESET Knowledgebase, la base de
conocimiento de ESET, para obtener mas
informacion:

&Qué solucion de seguridad de ESET debo instalar
en un servidor?

http://kb.eset-la.com/esetkb/index?page=content&
id=SOLN2299& querysource=external_es&locale=es_
ES

&Como configuro una instalacion impulsada de
ESET Smart Security para evitar la pérdida de
conectividad de Internet?

http://kb.eset-la.com/esetkb/index?page=content&
id=SOLN2233& querysource=external_es&locale=es_
ES

Impulsar: el término“impulsar” o“instalacion impulsada”
serefiere a la capacidad de ESET Remote Administrator de
enviary ejecutar en forma remota paquetes de instalaciéon
en cualquier equipo de la red.

Knowledgebase

Ingrese a ESET Knowledgebase, la base de
conocimiento de ESET, para obtener mas
informacion:

&Qué son los datos de autenticacién (nombre de
usuario y contrasefa) y para qué sirven?

http://kb.eset-la.com/esetkb/index?page=content&.i
d=SOLN373&querysource=external_es&locale=es_ES

Ejemplos del nombre de usuario y la contrasena:
Nombre de usuario: EAV-12345678
Contrasefa: la2bc3defg

Knowledgebase

Ingrese a ESET Knowledgebase, la base de
conocimiento de ESET, para obtener mas
informacion:

¢Como actualizo ESET Remote Administrator
con un nuevo archivo de licencia?

http://kb.eset-la.com/esetkb/index?page=c
ontent&id=SOLN540&querysource=extern
al_es&locale=es_ES

ESET NOD32 Antivirus, ESET Remote Administrator Servery
ESET Remote Administrator Console son los tres soportes que
sostienen el sistema de defensa contra malware: el software
antivirus en si, el servidor que lo impulsa a los equipos cliente
y la consola de administracién que se usard para monitorear
el sistema.



http://www.eset-la.com/download/descargas.php

Haga clicen Ya he comprado las soluciones de seguridad de ESET, DESCARGAR.
Haga clic en el vinculo Usuarios de empresas y organizaciones y luego expanda
el menu correspondiente a equipos con 32 bits y haga clic en el botén Descargar
ubicado al lado de ESET NOD32 Antivirus 4. Guarde el archivo en el escritorio del
equipo para que la instalacién sea mas simple.

1.4 Ingreso del nombre de usuario y la contrasena

El programa de instalacién le solicitara el nombre de usuario y la contrasefia de la
Seccion 1.1

Ingréselos con precisién. Ambos distinguen mayusculas de mintsculas y no puede
omitirse el guién en el nombre de usuario. La contrasefa esta conformada por 10
caracteres (todos en mintscula) y si elige copiary pegar el nombre de usuarioy la
contrasefa desde el correo electrénico de la licencia, aseglrese de no copiar un
espacio adicional después de cada uno de ellos. La contrasefia nunca tendra una“L’,

es el nimero uno (1). Un"“0" grande es el niimero cero. Una“o” pequena es la letra“o”
en mindscula.

‘timated time: 15 minutes

A continuacién, expanda el ment de Remote Administratory descargue ESET
Remote Administrator Console y ESET Remote Administrator Server. El programa de
instalacion le solicitara nuevamente el nombre de usuario y la contrasefa, como fue
indicado arriba. Guarde los archivos en el escritorio del equipo.

IMPORTANTE: Instale el Remote Administrator Server en el
servidor que usard para gestionar la red. Dicho equipo puede
ser la terminal que estd utilizando, pero también puede ser
un servidor sin periféricos en un gabinete de servidores o en
una ubicacion fuera del sitio de trabajo. Si tiene alguna duda,
pdngase en contacto con el administrador de la red.

Seccion 2: Instalacion

Una vez que finalizan los tres procesos mencionados (o cuatro, si también tuvo que
descargar el programa de instalacion para equipos de 64 bits), ya esta listo para
realizar la instalacién. Las secciones 2.1 hasta 2.3 corresponden a los programas de
instalacién para 32 bits. Si algunos o todos los programas de instalacién son para
equipos de 64 bits, los nombres de los archivos variaran ligeramente.

2.1 Remote Administrator Server

En primer lugar, haga doble clic en el archivo de instalaciéon .msi para ESET Remote
Administrator Server (era_server_nt32_enu.msi).

Acepte el Acuerdo de licencia de usuario final y haga clic en Siguiente. Seleccione la
instalacion Tipica y haga clic en Siguiente. El programa le pedira que indique la ruta
al archivo nod32.lic descargado (que guardé en el escritorio del equipo).

Tiene la opcién de establecer contrasefas de conexién para los distintos equipos
cliente y servidores de la red. Como en este caso estamos haciendo un proceso
sencillo, solo debera establecer una contrasena: la Contrasefa para la consola
(para el acceso del administrador). Esta contrasefia protegera su control en toda
lared. Haga clic en Establecer. Elija una contrasena sélida que pueda recordary no
la divulgue. (Silo desea, podra volver mas tarde para agregar otras contrasenas de
red). Haga clic en Siguiente.

Finalmente, ingrese el nombre de usuario y la contrasena generados por ESET (como
se indica en la autenticacion dela red en la Seccién 1.3.1). Ingréselos con precision

y haga clic en Siguiente. También puede copiar y pegar el nombre de usuarioy la
contrasena directamente desde el correo electronico de la licencia. Haga clicen
Siguiente hasta que aparezca la barra que muestra el progreso de la instalacion.

Luego de la instalacién, el servicio de ESET Remote Administrator Server se iniciara
en forma automatica.

2.2 Remote Administrator Console

Cuando finalice el proceso del asistente de instalacién del servidor, haga doble clic
en el programa de instalacién de ESET Remote Administrator Console (era_console_
nt32_enu.msi). Instale la consola en el equipo que piensa usar para gestionar la

red. Probablemente sera el equipo local que esta usando para ejecutar el asistente
deinstalacién. Elija la instalacion Tipica y avance por las opciones haciendo clic

en Siguiente hasta que pueda seleccionar el boton Instalar. Aparecera la barra de
progreso de la instalacion.

Knowledgebase

Ingrese a ESET Knowledgebase, la base de
conocimiento de ESET, para obtener mas
informacion:

¢{Como instalo ESET Remote Administratory
configuro un servidor Mirror?

http://kb.eset-la.com/esetkb/index?page=

content&id=SOLN814&querysource=extern
al_es&locale=es_ES

Manual de ERA

Consulte el manual de ESET Remote
Administrator para obtener mas informacion:

2.1.2 Puertos utilizados

2.2 Guia basica de instalacion



2.3 Opciones adicionales
Como ésta es solo una Guia de inicio rapido para ESET Remote Administrator, vamos

a saltear muchas de las opciones que se pueden personalizar, a las que podra acceder

luego si asilo desea.

Para obtener informacién adicional sobre la instalacién en los servidores Microsoft
SQL, MySQL u Oracle, y para conocer la lista detallada de puertos TCP que deben
estar abiertos para que ESET Remote Administrator funcione adecuadamente,
consulte la Seccion 2 del Manual de instalacion de ESET Remote Administrator.

Seccion 3:
Configuracion del servidor Mirror

Los equipos cliente protegidos por ESET reciben actualizaciones regulares de la base

de datos de firmas de virus desde los servidores de ESET. De esta forma, se mantienen

al diay permanecen protegidos de la gran variedad de amenazas en evolucién. No
obstante, hacer que todos los equipos cliente se conecten a los servidores de ESET en
forma independiente provocaria una cantidad innecesaria de trafico a través de su
red de area local (LAN).

La solucién es crear un servidor Mirror (del inglés “espejo”, ya que es un servidor que
duplica el contenido disponible en los servidores de ESET como si fuera un espejo)
en su propia red LAN, de manera que sus clientes solo necesitaran corroborar
localmente si existen actualizaciones de firmas de virus y de componentes del
programa.

3.1 Configuracién del servidor Mirror

Abra la consola ESET Remote Administrator Console haciendo clic en Inicio »
Programas - ESET - ESET Remote Administrator Console » ESET Remote
Administrator Console. Aseglrese de estar conectado al servidor ESET Remote
Administrator Server (Archivo -» Conectar).

En esta guia se usara la configuracion del servidor Mirror predeterminada
mediante un servidor HTTP interno. Existen otras opciones disponibles, como usar
una carpeta local para alojar el contenido de las actualizaciones o instrucciones
para crear servidores Mirror replicados para distintas redes LAN. Si desea obtener
mas informacién, consulte la seccion Conectarse a la Knowledgebase que aparece
aladerecha.

Haga clic en Herramientas - Opciones del servidor. Haga clicen

la pestafia Actualizaciones y (como ya habra adivinado) ingrese el
nombre de usuario y la contrasena generados por ESET en los campos
correspondientes en la seccion actualizacion del servidor (Imagen 1-1,
ala derecha). Haga clic en Establecer contrasefa... para ingresar la
contrasena.

Seleccione la casilla de verificacién Crear Mirror de actualizacion
ubicada en el centro de la ventana. Seleccione la casilla de verificacion
Proporcionar los archivos de actualizacion mediante un servidor
HTTP interno.

Haga clic en el botén Actualizar ahora y aparecera un cuadro de
didlogo para confirmar (“Mediante esta accion primero se aplicaran las
opciones del servidory luego se iniciara el proceso. (Desea continuar?”’)
Haga clicen Si..

Aparecera un cuadro de didlogo con el mensaje“Se ha iniciado el proceso en el
servidor”. El mensaje significa que el Mirror pudo verificar las actualizaciones y
descargarlas desde los servidores de ESET. Haga clic en Aceptar.

3.2 Verificacion del funcionamiento del Mirror

Verifique que el servidor Mirror que acaba de crear esté funcionando. Abra el
explorador web de una estacién de trabajo cliente (que no sea el servidor) e ingrese:

http://ServidorDePrueba:2221/update.ver
(donde"ServidorDePrueba” es el nombre del equipo servidor)

Si el Mirror fue creado correctamente, podra ver un archivo de texto con informacién
sobre el Mirror (como se muestra abajo, en la Imagen 2-1). Si falla la conexion, se
mostrara un mensaje estandar de error de conexion.

'iempo estimado: 15 minutos

Manual de ERA

Consulte el manual de ESET Remote Administrator

para obtener mas informacion:

2.2.3.3 Instalacién y configuracion del Mirror

Ingrese a ESET Knowledgebase, la base de
conocimiento de ESET, para obtener mas
informacion:

éQué método tengo que elegir en ERA para
que mis clientes descarguen actualizaciones
de firmas de virus?

http://kb.eset-la.com/esetkb/index?page=c
ontent&id=SOLN2337&querysource=extern
al_es&locale=es_ES

Imagen 1-1: la ventana de opciones del servidor

# Opciones del servidor [Wrkvirtualxp]

General | Seouided | Mantenimienio del servidor |

Actualizaciones

Registra

Rieplicacién | Ouasopoiones | Avanzade

@ Le recomendamos que configure las opeiones de actualizacicn

comectamente aungue no uliice la caracteristica Mimor, puesto que las
Servidor de
alo d Cada ED minutos - Cambiar I
actualizaciin —
——|
Actualizar contrasefia  Establecer contiasedia..

actualizaciones pueden proporcionar informacitn importante para el
servidor de administracion remata

actualizacidn

Actualizar nombre: I

— Estado de |a actualizacion

— Actuglizaciones del servidar
Intervalo de
de usuario

I imer deseargads. PCU Bonarlacaché A

— Configuracis
I™ Crear mirrar

Carpeta para al
archivos replicar

I~ Froporzirar

Puerta del servidar HTTP 2221 Autenticacidn

Crear minor de actualizacion para los productos MOD 32, versi
subcarpeta nod3zv2y)
Configuiacidn de la actuslizacin de componentes del programa

ivos de astualizacion mediante el servidor HIRE

Mota: solamente se puede crear un minor si hay una clave de lic
instalada

Mas informacion,

|
|

Cancelar

{2 http://10.20.9.62:2221 /update.ver - Windows Internet Explorer

G\’"-;' @ [&] hitp10.209.62:222 1 jupclate ver

Eile  Edt WYiew Favortes Jook Help

. Favorites @ http:{10,20.9,62:2221 [update. ver | |

[ANTISTEALTHO] p 8 ionid=1000 typ isteal
date=14.05.2008 file=nod6EF 7.mup buildregname=AntistealthBuild
category=engine [ANTISTEALTH]1] platform=x86 versionid=1009 ¢
group=perseus date=24.02.2009 file=nod05DB.nmup buildregname=:
size=54919 category=engine [ANTISTEALTH2] platform=x86 vers
(20090526) group=perseus date=26.05 2009 file=nod4909 nup buil
base=1026 size=16165 category=engine [ENGINEO] platform=x86
(20090706) group=perseus.ra date=06.07.2009 file=nod1085 nup !
base=268435456 size=15993414 category=engine [ENGINE1] plat
i 424 (20090914) group cus,ra date=14.09.2009 file=

build=5647 level=1 base=5207 size=2516983 category=engine [EN
type=engine version=4425 (20090914) group=perseus,ra date=14
buildregname=EngineBuild build=5649 level=2 base=5647 size=154
platform=x64 versionid=1000 type=selfdefense64 version=1000 (20
file=nodSEB7 nup buildregname=Selfdefense64Build build=1015 lev
category=engine [SELFDEFENSE641] platform=x64 versionid=10/
group=perseus date=28.10.2008 file=nod0AFD.nup buildregname=
size=11901 category=engine [SELFDEFENSE642] platform=x64 v«
(20081105) group=perseus date=05.11.2008 file=nod 1835 nup buil
base=1016 size=12077 category=engine [ANTISTEALTH640] plat
version=1000 (20080514) group=perseus date=14.05 2008 file=no:
pane ) ] |

Imagen 2-1: Pdgina de Windows Explorer mostrando un mensaje

proveniente del servidor Mirror tras una conexion correcta



Seccion 4: Configuracion de una politica
predeterminada

ESET Remote Administrator le permite personalizar la forma en que ESET NOD32 Antivirus
protege los equipos cliente. Para ello debera crear una politica predeterminada que sera
impulsada a los equipos cliente junto con la instalacién del software de seguridad de ESET.

Desde ESET Remote Administrator, haga clic en Herramientas - Administrador de politicas.

Aparecera un icono de un servidor con el nombre Politica del servidor (el nombre de su servidor).
Haga clicen ély luego en modificar... en la ventana Administrador de politicas que se encuentra
aladerecha (Imagen 3-1, a la derecha). En el ejemplo, el servidor se llama ServidorDePrueba.

A continuacién se iniciara el Editor de configuracion de ESET: la herramienta que usted utilizara
para personalizar las configuraciones de ESET NOD32 Antivirus en los equipos cliente.

Para el propésito de esta Guia de inicio rapido, vamos a establecer una politica de estaciones
de trabajo predeterminada (un grupo de configuraciones simples que funcionara en la

mayoria de redes basicas) que no le ocasione inconvenientes. Si tiene configuraciones de red
extremadamente limitadas o software patentado que pueda requerir permisos especiales,
consulte el Manual de ERA para obtener informacion detallada sobre la creacién de sus propias
politicas personalizadas.

4.1 Proteccion de los parametros de configuracion

En primer lugar, necesitamos estar seguros de que el software de ESET en los equipos
cliente no pueda ser modificado por nadie excepto usted u otros usuarios autorizados.
Cerca de la parte superior del arbol del Editor de configuracion, haga clic en ESET
Smart Security, ESET NOD32 Antivirus » Kernel de ESET - Configurar - Proteger
parametros de configuracion.

Cuando Proteger parametros de configuracion esté resaltado, haga clic en Marcar,
a la derecha. A continuacién, haga doble clic en Contrasena para desbloquear:
<Contrasefa no ingresada>. El programa le solicitara elegir una contrasefa que se
usara para permitir la modificacién de las configuraciones de los productos de seguridad
de ESET en cada estacion de trabajo. Se recomienda elegir una contrasefa diferente a la
del Paso 2.1, ya que quiza prefiera compartir una pero no la otra. Una vez que establecié
la contrasena, serd solicitada a cualquier persona que desee alterar las configuraciones
de ESET desde los equipos cliente.

NOTA: Solo afecta los cambios realizados desde las estaciones de trabajo. Es posible
seguiralterando las configuraciones en forma remota desde la consola ERA Console sin
autenticacién de la contrasefa.

4.2 Deshabilitacion de la pantalla de bienvenida y de las notificaciones
no esenciales

Ahora queremos asegurarnos de que los equipos cliente no reciban notificaciones
acerca de las actividades que ESET NOD32 Antivirus realiza en segundo plano. Un poco
mas abajo en el arbol del Editor de configuracién, haga clic en ESET Smart Security,
ESET NOD32 Antivirus - Kernel de ESET - Configurar - Valores predeterminados
de la interfaz de usuario. Resalte Suprimir configuracion de usuario y luego
seleccione la casilla de verificacion Valor: Si / No. De esta forma se asegurara de que
su configuracién anule cualquier otra configuracién personalizada que puedan elegir
los usuarios. Luego resalte Mostrar pantalla de inicio al iniciar el sistema vy, a la
derecha, quite la seleccién de la casilla de verificaciéon Valor: Si / No. A continuacion,
resalte Solo Mostrar sélo notificaciones que requieran la intervencion del usuario
y, a la derecha, seleccione la casilla de verificaciéon Valor: Si / No. En los equipos de los
usuarios no apareceran mensajes innecesarios de su software antivirus.

4.3 Configuracion de equipos cliente para actualizar desde el Mirror

A continuacién, desplace hacia abajo el arbol del Editor de configuracion y haga
clic en Médulo de actualizacién - Perfil (Mi perfil) » Configurar -» Servidor de
actualizacion: <Seleccionar automaticamente>. En este punto queremos configurar
los equipos cliente para que se actualicen desde el Mirror configurado en el paso 3.1. Con
la opcién Servidor de actualizacion: resaltada, haga clicen Marcary luego, a la derecha,
seleccione <Servidor de actualizacién personalizado> en el menu desplegable Valor:.
Luego, en el campo Valor:, ingrese la direccion HTTP del Mirror. Se vera de la siguiente
manera:

http://ServidorDePrueba: 2221

(Donde“ServidorDePrueba” es el equipo servidory el puerto 2221 es el puerto predeterminado.
Asegulrese de que no queden espacios en blanco entre el nombre del servidor, los dos puntos [“:"] y el
ndmero de puerto.)

Haga clic en el icono Guardar para guardar la configuracién y luego haga clic en Consola para
salir del editor de configuracién.

4

"empo estimado: 15 minutos
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Imagen 3-1: Remote Administrator Console > Herramientas >
Administrador de politicas

Manual de ERA

Consulte el manual de ESET Remote
Administrator para obtener mas informacion:

5.3 Politicas

% Editor de configuracién de ESET - [Sin titulo *]

Archivo Modficar Perfll Mostrar Ayuda

1G] REQ

NOD32 version 2
ESET Smart Security, ESET NOD32 Antivirus
@ Kemnel de ESET
= @ Configurar
. Proteccién antivirus
. Avanzado
Archivos de registro
Alertas y notificaciones de la interfaz de usuario
. Administracién remota
. Claves de licencia
/ ThreatSense.Net
Alertas y notificaciones
Servidor proxy
| Cuarentena
Proteger pardmetros de configuracién
@ Contrasefia para desbloguear: ¥™e%
Exclusiones
Tareas programadas
Valores predeterminados de la interfaz de usuario
@ Suprimir configuracion de usuario: i
@ Interfaz gréfica de usuario: 5i
@ Mostrar pantala de inicio &l iniciar el sistema: No
- Modo avanzado: No
- Mostrar men] en mado esténdar: No
@ Mostrar mend en modo avanzado: S
@ Utlizar mend estindar: No
@ Mostrar sugerendias: 50
U Seleccionar elemento de control active: No
& Mostrar alertas: S
@ Mostrar sdl ncidn del usu
W Cerrar ventanas de mensajes automaticamente: Si
@ Cerrar ventanas de mensajes automakicamente tras (segundos
& Mostrar notificaciones en escritorio: Si
w Mostrar noti i dh 10
i.e ar) 2): 20
@ Mostrar globos de sugerencias en barra de tareas: Si
& Mostrar globos de sugerencias en bara de tareas (sequndos): |
U Nivel de detalle minimo para los eventos mostrados: Registros inf
& Utilizar controles animados: Si
W Transparencia de notificacin en escritorio (%): 20
| Mostrar globos de sugerencias en barra de tareas: Si
(4 Mostrar gobos de sugerencias en barra de tareas (segundos)
) Nevel de detalle minimo para los eventos mostrados: Registros inf
& rilizar eontroles animados: ST
& velocidad de control snimado: S - Normal
@ Lkilzar iconos animados para indicar el progreso: Si
& Wilizar efecto de sonido: Si
W Mostrar tareas del sistema: No
® (0 Andlisis (andlisis al iniciar el sistema)
. Analisis del ordenador
\ Filtro de sistema de archivos
(. Filtro de correo electrénico
. Proteccién de documentos
Cortafuegos personal
Filtro de correo no deseado
. Médulo de actualizacién
W Perfil selaccionado: @My profls
Perfil (@My profile)
=@ Configurar
@ Servidor de actusizacian: <Servidor de actualizacion personaliz
& Nombre de usuario:
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Reiniciar tras actualzacin de componentes del programa: Solict.
Pregunitar si el tamafio del archivo que se va a descargar es sup:
Tamafio de archivo de sctualizacion predeterminado (bytes): 0
Actualizaciones de prueba: No

Mo mostrar notificacién sobre la actualizacion comrecta: Si
Proxy HTTP

LAN

Mirror

. Cliente de correo electrénico

. Proteccion del servidor de correo

. Proteccion del servidor de correo para Microsoft Exchange Serve

e
-
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| Unix ESET Security version 3
& Mac 05 X/Linux Desktop ESET NOD32 Antivirus
* Windows Mobile ESET Mobile Security
® [ Symbian ESET Mobile Security
£ ESET Remote Administrator

Listo

Imagen 4-1: Remote Administrator Console > Herramientas >

Administrador de politicas > Editor de configuracion
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Seccion 5:
Impulsar ESET NOD32 Antivirus a la red

Hasta ahoraya hainstalado el servidory la consola de los tres componentes de ERAy ha
configurado el Mirror. Incluso creé una politica predeterminada en la configuracién del
Administrador Remoto, por lo que ya no es necesario seguir personalizandolo.

El Gltimo paso importante es hacer llegar el software de seguridad de ESET a los equipos
cliente. Con ese motivo, ESET Remote Administrator crea un paquete (un programa de
instalacion que puede ejecutarse en forma remota) y envia uno a cada equipo de la red
para que usted no tenga que ir de maquina en maquina instalando ESET NOD32 Antivirus
individualmente.

Antes de crear e“impulsar” (enviar) el paquete a las terminales, confirmemos rapidamente
que la red esté preparada para la instalacién del paquete.

5.1 Lista de verificacion para la instalaciéon impulsada

Este manual da por sentado que todos los equipos cliente cuentan basicamente con

la misma configuracion a través de la red. Por lo tanto, la lista de verificacion para la
configuracién que se muestra abajo solo debera realizarse en un tnico equipo cliente, ya
que los demas deberfan ser similares.

> El primer paso, y quizas el mas importante, es asegurarse de que cualquier software
antivirus previo se desinstale en toda la red. Si se ejecutan dos productos antivirus al
mismo tiempo, pueden provocar inestabilidad en el sistema e interferir en operaciones
cruciales que el producto de ESET necesita realizar para proteger la red. Si desea
obtener mas informacién y ver la lista de utilitarios de desinstalacién comunes, siga el
vinculo a la derecha para Conectarse a la Knowledgebase. A continuacién, compruebe
que la opcidn Utilizar uso compartido simple (Recomendado) se encuentre
desactivada en todas las estaciones de trabajo de la red. Desde Windows Explorer,
navegue hasta Herramientas -» Opciones de carpeta - Ver y quite la seleccion de la
opcion en caso de que esté seleccionada predeterminadamente.

Luego verifique que las estaciones de trabajo cliente en las que esta instalando ESET
NOD32 Antivirus tienen el recurso compartido ADMINS activado. Compruébelo
haciendo clic en Inicio » Panel de control » Herramientas administrativas -
Administracion de equipos -» Carpetas compartidas -» Recursos compartidos.

> Ahora, en las estaciones de trabajo cliente, abra una ventana de simbolo del sistema
para emitir un comando y de esa forma verificar que la estacién de trabajo puede
acceder a la comunicacion entre procesos (IPC). Tipo:

net use \\nombredelservidor\IPC$
(Donde nombredelservidor es el nombre del servidor desde donde se ejecuta el ERA).

Si este comando devuelve un resultado diferente a‘El comando se completd
correctamente, pongase en contacto con el administrador de la red antes de proceder
con lainstalacién impulsada.

> El firewall de la red, ya sea en el hardware o software, no debe bloquear las
comunicaciones o la posibilidad de compartir archivos entre los servidores y las
estaciones de trabajo. Pongase en contacto con su distribuidor para solicitar soporte.
Esta pauta también se aplica al firewall de Windows.

> Los puertos 2221-2224 deben permitirle a ESET Remote Administrator comunicarse.
Si el servidor tiene cualquiera de dichos puertos bloqueados, la comunicacién con las
estaciones de trabajo no sera posible.

> Para maquinas con Windows Vista, el control de cuentas de usuario (UAC) debe estar
deshabilitado.

> Los equipos clientey el servidor deben ser visibles el uno con el otro desde sus
respectivos exploradores de red.

> Verifique que el uso compartido de archivos e impresoras para redes de Microsoft se
encuentre habilitado ingresando a Panel de control -» Conexiones de red - Red »
Propiedades.

> Haga clic en Inicio -» Ejecutar en la estacion de trabajo y escriba services.msc.
Necesitara verificar que esté funcionando el servicio de llamada a procedimiento
remoto (RPC) asi como el servicio de registro remoto. Finalmente, compruebe que el
servicio de ubicacién de la llamada de procedimiento remoto (RPC) esté configurada
en'manual’.

iempo estimado:\Varia seglin la
ista de verificacion de la instalacién,
cantidad de terminales y la
esinstalacion de un antivirus previo.
asta una hora..

Knowledgebase

Ingrese a ESET Knowledgebase, la base de
conocimiento de ESET, para obtener mas
informacion:

Requerimientos y lista de verificacion para la
instalacién impulsada

http://kb.eset-la.com/esetkb/index?page=
content&id=SOLN82&querysource=extern
al_es&locale=es_ES

Knowledgebase

Ingrese a ESET Knowledgebase, la base de
conocimiento de ESET, para obtener mas
informacion:

Programas de desinstalacion
(herramientas de eliminacién) para
software antivirus comunes

http://kb.eset-la.com/esetkb/index?page=
content&id=SOLN146&querysource=extern
al_es&locale=es_ES



5.2 Creacion de un paquete

Cuando haya verificado que su red de equipos cliente esta lista para instalar ESET
NOD32 Antivirus, debera crear un paquete de instalacion desde la consola ESET
Remote Administrator Console. Abrala haciendo clic en Inicio » Programas » ESET
- ESET Remote Administrator Console. En la parte inferior de la ventana de ERAC,
haga clicen la pestafa Instalacién remota. Luego de cambiar de pestafa, haga clic
en el menU Accionesy seleccione Administrar paquetes.

Para agregar un paquete de instalacion, haga clic en Agregar... en la ventana
Editor de paquetes de instalacion.

Seleccione”..."y busque el archivo de instalacién .msi (eavbe_nt32_enu.msi)
que guardé en el escritorio del equipo en el paso 1.3. Aseglrese de que el nimero
de version es el vigente y que ha seleccionado el paquete correcto. Estos datos
se muestran en el campo Informacién del producto. Haga clic en Crear.

Haga clic en Guardar como y péngale un nombre descriptivo al paquete de
instalacién, como“Instalacion de ESET NOD32". Finalmente, haga clic en Guardary
en Cerrar para volver a la ventana de la consola ERAC.

5.3 Impulsar el paquete a las terminales

Ahora que el paquete de instalacion esta listo, simplemente elija los equipos
cliente en la consola ERACYy envieles el paquete. Para ello, haga clicen la
pestana Instalacion remota del ERACYy seleccione los equipos cliente a los
que desea impulsar el paquete de instalacion. Haga un clic derecho sobre los
equipos cliente seleccionados y luego en instalacion remota, en el menu
contextual. Otra forma de lograrlo es haciendo clic en Acciones y luego en
instalacion remota.

En la ventana emergente para la configuracién del inicio de sesién en el equipo,
puede establecer la informacién sobre el inicio de sesién del dominio para cada
equipo. Seleccione el equipo o los equipos de la lista y haga clic en Seleccionar o
Seleccionar todas, de acuerdo si necesita especificar informacién de inicio de sesién
para cada equipo por separado o para todos juntos. Ingrese la informacién de inicio
de sesién en la ventana emergente y haga clic en Aceptar. Luego, en Siguiente.

En la ventana Configuracion del paquete, seleccione el paquete de productos de
seguridad de ESET desde el ment desplegable Tipo. Seleccione el paquete de
instalacion que guardo (“Instalacion de ESET NOD32" en el Paso 5.2) de la lista
desplegable Nombre.

Pongale un nombre a la tarea de instalacién remotay establezca la hora en que
desea que se lleve a cabo (de inmediato o en una fecha u hora especificas) en la
ventana Configuracion de la tarea. Haga clic en Finalizar para aplicar la tarea de
instalacion remota.

Tras haber completado el proceso de instalacion, haga clic en la pestana Clientes
en la parte inferior de la ventana ERACy espere el registro de sus equipos cliente.
Cuando todos los equipos a los que usted envid la instalacion impulsada de ESET
NOD32 Antivirus aparezcan en el area de la derecha, la instalacién impulsada habra
finalizado.

NOTA: Algunos clientes pueden informar que hay una falla de actualizacién inmediatamente
tras lainstalacion. Esto se debe a que todavia no han recibido la politica creada en la Seccion 4. El
problema se resolvera en forma automatica en una hora.

Para ver consejos sobre como instalar ESET NOD32 Antivirus en el servidor, consulte
el vinculo para Conectarse a la Knowledgebase que aparece a la derecha.

Aqui termina la instalacién y configuracion basicas de su
producto de seguridad de ESET. Su red ya esta protegida.
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Desde | C:ADacuments and Settings|suariolEscitorivless_nt32_FSH.msi

~Descripcitn del archivo MST

formadién del producto:
ESET Smark Security 4.2.64.12, Windows NT bype, (LCID 3082)

nformacion de |a firma del archivo:
=

O="ESET, spol. sr.0."
©Oli=Digital ID Class 3 - Microsoft Software Validation v2
CN="ESET, spal. 5 r.0."

Detalles del certificado
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Imagen 5-1: Ventana de Creacién del paquete
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Archivo  Modficar Acciones Ver Herramientas Ayuda
LS ww|r x x| L

Vista de red
O@ consola
- [0€ Bisqueds de NetBios
&) Servidor
[ Bisqueda de Active Directory
& Bisqueda de NetBios
@ Clientes de ERA
|| Personalizar
| | Busqueda de IP
|| Lista personalizada

Imagen 6-1: Seleccione los equipos cliente en la pestafia de
Equipos a la derecha. Haga un clic derecho en cada uno de ellos
y elija Impulsar instalaciéon.

Knowledgebase

Ingrese a ESET Knowledgebase, la base de
conocimiento de ESET, para obtener mas
informacion:

¢{Como impulso una instalaciéon o
desinstalacion a equipos cliente usando ESET
Remote Administrator (ERA)?

http://kb.eset-la.com/esetkb/index?page=c
ontent&id=SOLN2241& querysource=extern
al_es&locale=es_ES

Knowledgebase

Ingrese a ESET Knowledgebase, la base de
conocimiento de ESET, para obtener mas
informacion:

¢Cudl es la configuracion recomendada para
ESET NOD32 Antivirus si esta instalado en un
servidor? (4.0)

http://kb.eset-la.com/esetkb/index?page=c
ontent&id=SOLN2144& querysource=extern
al_es&locale=es_ES



